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BANQUE BE FRANCE

EUROSYSTEME

Paris, le 20 juin 2023

Pour la 3¢ année consécutive, la Place financiére de Paris a mené

un exercice de coordination de crise cyber de grande ampleur.

Le Groupe de Place Robustesse! (GPR), qui coordonne la gestion de crise de la Place

financiere de Paris, a conduit un exercice de simulation de crise cyber le 20 juin 2023.
Avec la participation de plus de 1 500 professionnels du secteur financier, cet exercice
a une nouvelle fois fait ’objet d’'une forte mobilisation de tous les membres du GPR. Ce
dispositif est au cceur de la résilience du systéme financier frangais. En assurant
I'organisation de ces exercices dans le cadre d’un partenariat public-privé, la Banque

de France y est pleinement investie.

Le principe : Les exercices de simulation donnent I'opportunité d’éprouver les dispositifs de
gestion de crise et de continuité face a un choc opérationnel majeur. lls visent a développer la
capacité de réponse des opérationnels et des décideurs dans une situation stressée ainsi que

de permettre une coordination et un partage d’informations.

En 2023 : Le scénario simulait une supply chain attack? contre plusieurs acteurs clefs de la
Place, appelant une coordination sur les métiers bancaires notamment ceux en lien avec les
activitéts de marchés. Complété d’'un volet communication, le scénario a permis une
mobilisation du dispositif dans son ensemble y compris au niveau des cellules thématiques

autour de la communication ou des enjeux de liquidité.

11l rassemble autour de la Banque de France les autorités et agences gouvernementales, la Direction
générale du Trésor, les services de I'Etat, la Caisse des dépdts et Consignations ainsi que les acteurs
privés tels que les établissements bancaires majeurs et leur organisation représentative (FBF), les
gestionnaires des systémes de paiements et les infrastructures de marché.
2 QOu attaque de la chaine logistique, qui est une cyber attaque ciblant les fournisseurs et notamment
les éditeurs de logiciels, en vue d’atteindre leurs clients.
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L’exercice ancré dans la réalité a notamment permis de tester des fonctionnements en mode
dégradé, d’identifier des solutions de contournement novatrices ainsi que des pistes de travalil

dans une démarche d’amélioration continue des procédures opérationnelles.

« Dans un contexte de hausse des enjeux de cyber sécurité, la coordination entre acteurs est
essentielle. Les exercices de gestion de crise de grande ampleur forment ainsi un outil
essentiel pour venir développer cette coordination et donc la capacité de réponse
opérationnelle. Le Groupe de Place Robustesse démontre ainsi son efficacité et ancre son
role de renforcement continu de la résilience de la place financiere. » a expliqué Emmanuelle
Assouan, Directrice Générale de la Stabilité Financiére et des Opérations a la Banque de

France et Présidente du GPR.

A propos de laBanque de France :

Institution indépendante, la Banque de France a trois grandes missions : la stratégie monétaire, la
stabilité financiére, les services a I'’économie. Elle contribue a définir la politique monétaire de la zone
euro et la met en ceuvre en France ; elle contrle banques et assurances et veille a la maitrise des
risques ; elle propose de nombreux services aux entreprises et aux particuliers.

Visitez notre site internet www.bangue-france.fr
Suivez nous 1 £ @ @
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